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RESUMO

Este trabalho aborda o fenébmeno do cyberbullying no Brasil, destacando a
relevancia das politicas publicas, no combate a intimidacao sistemética virtual. A
analise foca na eficacia dessas legislacfes, os impactos para saude das vitimas
e no papel das ferramentas tecnoldgicas de seguranca, como 0s controles
parentais, na protecdo de criancas e adolescentes. A pesquisa bibliografica
revelou que, apesar dos avancos legais, o cyberbullying ainda € prevalente,
evidenciando a necessidade de acdes educativas complementares. Conclui-se
que a combinacédo de legislacdo, tecnologia e conscientizacdo € fundamental
para diminuir os impactos do bullying virtual.

Palavras-chave: Cyberbullying, Legislacdo, Ferramentas de Controle Parental,
Protecéo Digital

ABSTRACT

This work addresses the phenomenon of cyberbullying in Brazil, highlighting the
relevance of public policies in combating systematic virtual intimidation. The
analysis focuses on the effectiveness of these laws, the impacts on the health of
victims and the role of technological security tools, such as parental controls, in
protecting children and adolescents. Bibliographical research revealed that,
despite legal advances, cyberbullying is still prevalent, highlighting the need for
complementary educational actions. It is concluded that the combination of
legislation, technology and awareness is essential to reduce the impacts of virtual
bullying.

Keywords: Cyberbullying, Legislation, Parental Control Tools, Digital Protection

1 Graduando no curso de Direito pelo Centro Universitario de Exceléncia - UNEX. E-mail: ALLANMICHAELSA@GMAIL.COM

2 Graduanda no curso de Direito pelo Centro Universitario de Exceléncia - UNEX. E-mail: VIVACEDANY@GMAIL.COM

3 Advogado Criminalista, Professor de Direito da UNEX, ex-presidente da Comissdo de Igualdade Racial da OAB da Subsegdo de
Feira de Santana

03



1 INTRODUCAO

A crescente utilizacdo da internet e das redes sociais tem transformado
significativamente a forma como as pessoas se comunicam e interagem. No
entanto, essa evolugdo tecnoldgica trouxe consigo desafios graves, como o
aumento de casos de cyberbullying, o Brasil tem sido um dos paises com maior
namero de casos reportados de bullying virtual, 0 que tem gerado preocupacao
entre especialistas em satude mental e educadores. O cyberbullying se apresenta
de diversas formas, e cada uma pode causar um efeito arrasador na vida da
pessoa afetada. O envio de mensagens ofensivas, a exposi¢do de sua imagem
humilhante e a divulgacdo ndo autorizada de dados pessoais, praticando
violéncia psicologia de forma persistente e repetitiva e a maior preocupacéao é
COm 0S N0SSOS jovens que podem resultar em graves impactos emocionais e
psicoldgicos. (SaferNet, 2018).

Justifica-se, assim, a relevancia de estudar a legislacéo e as ferramentas
tecnolégicas de prevencdo e combate ao cyberbullying, dado o impacto
significativo dessa préatica nas geracfes mais jovens. A problematica central
deste estudo € entender se as politicas publicas e os recursos disponiveis tém
sido suficientes para proteger as criancas e adolescentes contra o bullying
virtual. Qual o grau de eficiéncia das legislacfes e politicas publicas brasileiras
no ambito da prote¢&o dos jovens contra o cyberbullying?

O principal objetivo deste trabalho € analisar as politicas publicas,
avaliando sua eficacia no combate ao cyberbullying. Também se pretende
explorar o papel das ferramentas de controle parental e outras tecnologias de
seguranca na prevencdo desse tipo de violéncia online, além de discutir os

desafios que ainda precisam ser superados.
2 METODOLOGIA

A metodologia utilizada neste estudo baseia-se na pesquisa bibliogréfica,
gue consiste na andalise de fontes secundarias como artigos cientificos,
documentos oficiais e livros de autores renomados na area. A pesquisa

bibliografica € essencial para compreender de maneira ampla o fenémeno do
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cyberbullying, uma vez que permite 0 acesso a um vasto conjunto de dados ja
consolidados e reflexfes tedricas sobre o tema. Essa abordagem proporciona
uma base sélida para a andlise critica das politicas publicas e tecnologias de
seguranca voltadas para a prevenc¢do e combate ao bullying virtual, além de
possibilitar uma visdo abrangente dos desafios enfrentados na implementacao
dessas medidas.

As fontes de dados foram obtidas em plataformas confidveis como o
SciELO, Google Académico, SaferNet, O globo e o Portal de Periddicos da
CAPES, que reinem pesquisas relevantes de diversas areas do conhecimento.
A escolha dessas bases de dados garante a qualidade e a credibilidade das
informacdes coletadas, pois sdo reconhecidas pela comunidade cientifica. Além
disso, foram consultados autores renomados que discutem a legislacdo
brasileira, e o papel das ferramentas de controle parental na protecdo de
menores no ambiente digital. Segundo Prodanov e Freitas (2013), a pesquisa
bibliografica € um método eficiente para explorar temas amplos e complexos,
pois permite 0 acesso a um corpo consolidado de conhecimento que pode ser

usado para fundamentar e direcionar a investigacao.

3 REVISAO DE LITERATURA
3.1 FATO HISTORICO DO BULLYING E CYBERBULLYING

O termo "bullying” tem origem no inglés e foi inicialmente utilizado na
década de 1970 pelo psicologo noruegués Dan Olweus, considerado um dos
pioneiros nos estudos sobre o assunto, Olweus definiu bullying como "ac¢bes
repetidas e intencionais de agressao, intimidacdo ou exclusao, realizadas por
uma ou mais pessoas contra outra, geralmente mais fraca ou vulneravel".

Dan Olweus dedicou sua carreira a compreender e combater o bullying,
inicialmente no ambiente escolar, desenvolvendo o "Olweus Bullying Prevention
Program" (Programa de Prevencdo ao Bullying de Olweus), amplamente
reconhecido e implementado em varios paises. Esse programa foi projetado para
criar um ambiente escolar seguro e inclusivo, baseado em acdes de
desenvolvimento de normas claras contra o bullying, estabelecendo politicas
especificas para combater o problema, treinamento de professores e

funcionarios para que eles possam identificar e intervir adequadamente em
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situacbes de bullying, envolvimento ativo dos pais para promover a
conscientizacdo e 0 apoio no combate ao bullying fora do ambiente escolar, e
principalmente o apoio as vitimas com intervencdes que incluem suporte
emocional e estratégias para restaurar sua autoestima. Seu trabalho ajudou a
mudar a forma como o bullying é percebido, deixando de ser considerado um
"rito de passagem"” inofensivo e passando a ser reconhecido como um problema
sério, com impactos psicoldgicos e sociais duradouros.

No entanto, foi na década de 1990 que o termo comecou a ser
amplamente utilizado e reconhecido internacionalmente. Antes disso, era
comum usar expressbes como ‘“intimidacdo”, "agressdo", "briga" ou
"perturbacao”, (Psic6logos em Manaus, 2017).

Bill Belsey, professor canadense e ativista no combate ao bullying, foi o
primeiro a usar o termo "cyberbullying” em 1998. Ele o definiu como "o uso de
tecnologias de informac&o e comunicacdo, como e-mails, celulares, mensagens
instantaneas e redes sociais, para deliberadamente hostilizar, humilhar, ameacar
ou causar dano a outra pessoa". Belsey aponta que o cyberbullying é diferente
do bullying tradicional porque pode ocorrer 24 horas por dia, expondo as vitimas
em qualquer lugar, inclusive em suas casas, onde deveriam se sentir seguras.
As mensagens ofensivas podem ser compartilhadas amplamente, tornando
dificil controlar o alcance da humilhacdo, os agressores muitas vezes atuam
anonimamente, o que complica a identificacdo e a responsabilizacao.

Belsey acredita que a melhor forma de combater o cyberbullying era
através da educacdo, conscientizando jovens, pais e professores sobre o
problema. Ele promoveu iniciativas para ensinar o uso responsavel da
tecnologia, além de incentivar o didlogo aberto sobre seguranca digital, para ele,
o0 combate ao cyberbullying dependia de esforcos conjuntos entre governos,
escolas, empresas de tecnologia e familias. Ele defende as politicas claras e
eficazes para proteger as vitimas e punir 0s responsaveis.

Bill Belsey fundou a plataforma www.cyberbullying.ca, uma das primeiras
iniciativas dedicadas a conscientizar sobre o tema e oferecer suporte a vitimas
e educadores. Sua contribui¢do foi crucial para definir o cyberbullying como uma
qguestao séria e distinta do bullying tradicional, exigindo abordagens especificas

para sua prevencao e combate., (Belsey, 2010).
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No Brasil, os termos "bullying e Cyberbullying” comecou a ser mais
utilizado e discutido nos meios de comunicacdo e na sociedade em geral por
volta dos anos 2000, especialmente apos a aprovacgdo da Lei 13.185/2015, que
instituiu o Programa de Combate ao Bullying e cyberbullying.

A Lei 13.185/2015, que estabeleceu o Programa de Combate a
Intimidacdo Sistematica (Bullying), foi um marco importante na tentativa de
regulamentar e coibir a esta pratica de bullying, incluindo o cyberbullying. O
regulamento reconhece a necessidade de criar um ambiente seguro para o
desenvolvimento saudavel de criancas e adolescentes, especialmente no
espaco digital, onde o bullying virtual pode causar sérios danos a saude mental
e ao bem-estar dos jovens, (BRASIL, 2015).

Neste ano de 2024, foi sancionada a Lei 14.811(Protecao da crianca e
adolescente), que define o cyberbullying como crime, incluindo essa pratica
diretamente no Cddigo Penal, essa legislacéo prevé penas de reclusdo de dois
a gquatro anos para os agressores, (BRASIL, 2024).

O Brasil ocupa a segunda posicéo no ranking de casos de cyberbullying,
com 29%, apenas atras da India, que contabiliza 37%. Nos Estados Unidos, a
incidéncia é de 27% e na Bélgica, 26%. De acordo com o IBGE, 13% dos alunos
no Brasil ja foram alvo de cyberbullying e 23% foram vitimas de bullying
presencial. Ademais, o estudo indica que 10,2% dos meninos e 16,2% das
meninas ja sofreram algum tipo de violéncia, sendo as agressées geralmente

motivadas pela aparéncia fisica, cor da pele ou raca, (R7 Noticias, 2024).

3.2 EFEITOS PISCOLOGICOS NAS VITIMAS

As vitimas de cyberbullying lidam com graves efeitos psicologicos, como
ansiedade, depresséo, baixa autoestima e sentimentos de soliddo. Elas podem
enfrentar problemas de sono e nutricdo, bem como uma queda no rendimento
académico ou profissional. Em situacdes mais sérias, o cyberbullying pode
resultar em pensamentos ou atitudes suicidas. A continuidade e a gravidade dos
ataques virtuais podem intensificar esses impactos, tornando crucial o suporte
psicoldgico e social para a recuperacéo das vitimas.

Os efeitos psicolégicos do cyberbullying podem ser categorizados em

guatro tipos principais, efeitos emocionais, efeitos cognitivos, efeitos
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comportamentais, efeitos fisicos. Esses efeitos podem ter consequéncias graves
e duradouras, podendo levar ao suicidio, (Brasil Escola, 2023).

Segundo Dr. Francisco Assunc¢ao, docente de psicologia e professor
associado do instituto de psicologia da USP — Universidade de Sao Paulo, "O
bullying, seja ele pela internet ou ndo, € um fato de estresse crénico e isso pode
provocar depresséo, ansiedade e até dificultar a socializacdo", esta circunstancia
destaca a fragilidade dos jovens, particularmente no cenario do virtual, um
fendbmeno que requer uma abordagem legal e social mais sensivel. Com o
aumento da participacao de criancas e adolescentes nas redes sociais, 0 niumero
de ataques virtuais direcionados a esse grupo tem aumentado, (Marques, 2024).

O caso de Lucas Santos, vitima do cyberbullying, apés a repercussao de
um video publicado em suas redes socias, trouxe um impacto nacional sobre o
assunto. Lucas de apenas 16 anos, em 03 de agosto de 2021, tirou a propria
vida, apos receber varias mensagens de 6dio, homofobia, que influenciou a
criacdo de programas de combate ao cyberbullying em vérios estados do Brasil.
Contudo, a eficicia da legislacdo tem sido alvo de debates, uma vez que a
pratica do cyberbullying continua a se expandir, expondo a necessidade de
politicas mais rigorosas e a conscientizacdo da sociedade sobre o0s perigos
desses ataques, (FMP - Lei Lucas Santos, 2022).

Em dezembro de 2023, Jéssica Canedo foi alvo de diversas criticas e
mensagens de 6dio em suas redes sociais e acabou exposta em rede nacional
devido a uma noticia "fake" de seu envolvimento com o humorista Whindersson
Nunes. O assédio virtual foi tdo intenso que Jéssica ingeriu cerca de 400
comprimidos, resultando em sua morte no dia 22 de dezembro. Esta tragédia
destaca os perigos e as consequéncias devastadoras do cyberbullying e da
disseminacéo de informacdes falsas, ressaltando a urgéncia de medidas mais
eficientes para combater e prevenir as vitimas e promover um ambiente online

mais seguro e respeitoso, (VEJA, 2024).

3.3 POLITICAS PUBLICAS
3.3.1 CONVENCAO DE BUDAPESTE

A Convencao de Budapeste, ratificada pelo Brasil em 2023, representa

um esforco global para combater os crimes cibernéticos de forma mais efetiva.



Ela incentiva a compatibilidade das leis nacionais contra esses crimes, promove
a colaboracéo global e estabelece técnicas eficazes de investigacéo digital.

A convencéo instrui 0s governos a implementarem agdes que garantam a
confidencialidade, integridade e disponibilidade das informacdes e sistemas de
informatica. Além disto, incentiva o0 estabelecimento de programas de
treinamento para as autoridades e o aprimoramento de infraestruturas
tecnologicas para prevenir, identificar e combater delitos cibernéticos de maneira

eficaz e unificada em todo o mundo, (LPericias, 2023).

3.3.2 CAMPANHAS E CAPACITACAO

A Lei 13.185/2015 estabelece diversas medidas a serem implementadas,
especialmente por escolas e instituicbes de ensino. Contudo, é frequente
surgirem incertezas sobre como implementar essas medidas na pratica. O
Programa Escola Sem Bullying proporciona solugbes completas para assegurar
a implementagdo e monitoramento das agdes estabelecidas pela lei. O Escola
Sem Bullying, adotando a abordagem do Olweus Bullying Prevention Program,
considerado o maior programa global de prevencdo ao bullying, oferece
ferramentas completas e eficientes para prevenir e combater o bullying no
contexto escolar, (NANOSHOTS, 2020).

3.3.3 REGULAMENTACAO DA INTERNET

A Lei 12.737/2012, também chamada de Lei Carolina Dieckmann,
representa um marco na legislacédo do Brasil relacionada a delitos cibernéticos.
Em 30 de novembro de 2012, foi promulgada e entrou em vigor, 2 de abril de
2013, ela recebeu esse nome devido a um episddio que envolveu a atriz Carolina
Dieckmann, cujas imagens pessoais foram divulgadas na internet apos a invasao
de seu computador. (BRASIL, 2012).

O Marco Civil da Internet, estabelecido pela Lei 12.965/2014, também
desempenha um papel fundamental na seguranca digital. Essa legislagéo,
conhecida como a “Constituigcdo da Internet Brasileira”, foi criada para regular o
uso da internet no Brasil e garantir direitos e deveres tanto para usuarios quanto

para provedores de servicos. Assegura, ainda, claramente o direito béasico a
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privacidade, impedindo a coleta, guarda e divulgacédo de informacdes pessoais
dos usuarios sem 0 seu consentimento, exceto em casos legais. Além disso,
garante a liberdade de expressao na internet, restringindo a remocgédo de
contelidos a decisfes judiciais. (BRASIL, 2014).

Destaca-se que os fornecedores de servicos online e aplicativos ndo tém
responsabilidade pelo contetdo de terceiros, a hdo ser que ndo acatem ordens
judiciais para remoc¢éao destes. Também determina que os provedores guardem
registros de conexdo por um periodo especifico, uma vez que podem ser
requisitados por autoridades apropriadas quando necessario. No contexto de
cyberbullying, essa protecdo € essencial, muitas vezes os agressores utilizam
informacdes pessoais das vitimas para constranger, humilhar ou ameacar. Além
disso, reforca a importancia de se manter a integridade dos dados, evitando o
vazamento de informacdes que possam colocar os menores em situacdes de
vulnerabilidade (BRASIL, 2014).

A aplicacéo desta lei proporcionou uma abordagem mais precisa e clara
sobre os direitos e responsabilidades dos usuarios e provedores de internet no
Brasil. O Marco Civil da Internet desempenha um papel crucial como um
regulador no ambiente digital, proporcionando orientacdes e protecdo. Contudo,
ele ndo soluciona totalmente as probleméaticas no ambiente digital, no entanto,

estabelece um alicerce relevante para a gestao da internet no pais.

3.4 FERRAMENTAS DE CONTROLE PARENTAL

As ferramentas de controle parental foram desenvolvidas justamente com
0 objetivo de permitir que os pais monitorem as atividades online de seus filhos,
definindo limites e restringindo o acesso a conteudos inadequados. Essas
ferramentas variam desde aplicativos simples de bloqueio de sites, até sistemas
mais avancados que permitem o0 acompanhamento em tempo real das
interacOes digitais dos menores, alguns aplicativos como Google Family Link,
AppBlock, Life360 e Controle Parental Screen Time. Ao utilizar esses recursos,
0s pais tém maior controle sobre o que seus filhos consomem na internet,
protegendo-os de conteudos prejudiciais e potencialmente perigosos (Teclas,
2022).
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Além de bloquear contetdos inadequados, as ferramentas de controle
parental também oferecem a possibilidade de definir limites de tempo de uso,
evitando que seus filhos passem horas ininterruptas conectados. Isso é
fundamental para a saude fisica e mental, pois 0 uso excessivo de dispositivos
digitais esta associado a uma série de problemas, como sedentarismo, disturbios
do sono e, em alguns casos, isolamento social. Portanto, ao restringir o tempo
de exposicdo a tela, essas ferramentas contribuem n&do apenas para a
seguranca, mas também para o bem-estar geral dos menores.

A utilizacéo de filtros de conteldo € uma estratégia eficaz para bloquear
sites e aplicativos que possam conter materiais improprios para menores de
idade. Esses filtros permitem que os pais personalizem as restricbes de acesso
de acordo com a idade e maturidade de seus filhos, garantindo uma navegacéo
mais segura. Além disso, muitos filtros oferecem relatérios detalhados das
atividades online, permitindo que o0s responsaveis monitorem o tempo de uso e
as paginas visitadas. Dessa forma, é possivel detectar precocemente qualquer
comportamento inadequado ou exposicdo a riscos, tomando as devidas
providéncias (XLABS, 2022).

Os proprios desenvolvedores de plataformas digitais tém a
responsabilidade de implementar mecanismos que protejam seus Usuarios mais
jovens. A criacdo de politicas de uso que proibam comportamentos abusivos e
a implementacéo de sistemas de dendncia rapida sdo passos fundamentais para
promover um ambiente virtual mais seguro. Muitas plataformas ja oferecem
essas opcOes, TikTok e o Instagram implantaram uma area especifica para
monitoramento dos filhos, como as fungbes pareamento familiar e Central da
Familia.

Para uma seguranca melhor nas redes sociais, 0 uso de criptografia e
autenticacdo de dois fatores também se destaca como uma medida essencial
para garantir a seguranca. Esses recursos aumentam a protecdo dos dados
pessoais, dificultando o acesso nao autorizado a informagdes sensiveis. No
entanto, é fundamental que tanto os pais quanto os filhos, entendam a
importancia de utilizar essas ferramentas e que saibam como configura-las
adequadamente em seus dispositivos. A falta de conhecimento sobre seguranca
digital ainda € um grande obstaculo para a protecéo efetiva no ambiente online
(BRASIL, 2023).
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Portanto, as ferramentas de controle parental e as tecnologias de
segurancga representam um avan¢o muito importante para combater e neutralizar
o cyberbullying ao fornecer aos pais 0s recursos necessarios para monitorar e
proteger seus filhos. Contudo, € essencial que essas tecnologias sejam
utilizadas em conjunto com uma abordagem educativa e preventiva, promovendo

o didlogo aberto e a conscientizacao sobre 0 uso seguro da internet.

3.5 DELEGACIA ESPECIALIZADA EM CRIMES CIBERNETICOS

A Lei 12.735/2012 (Lei Azeredo), foi criada para combater crimes
cibernéticos no Brasil e complementar a legislacéo vigente, como a Lei Carolina
Dieckmann (Lei 12.737/2012). O Artigo 4° dessa lei orienta os 6rgdos de
seguranca publica a estruturarem delegacias especializadas em crimes
cibernéticos, com foco em prevenir, investigar e reprimir delitos praticados no
ambiente digital.

Apesar de ser um avango, o Artigo 4° nao estabelece a obrigatoriedade
da instalacdo dessas delegacias, mas sim uma recomendacéo, o que resultou
em implementacédo desigual no pais. Embora regides como Sao Paulo e Rio de
Janeiro tenham delegacias cibernéticas bem organizadas, outras ainda lidam
com restricbes de recursos e capacitacdo. Essas delegacias sao essenciais em
um cenario de crescente dependéncia tecnoldgica, pois garantem protecao aos
cidadaos e fortalecem a seguranca no ambiente digital, combatendo crimes que
geram grandes impactos sociais e econémicos, (O Globo. 2012).

Os profissionais que atuam nas delegacias especializadas possuem
formacdes e treinamentos especificos para lidar com a complexidade dos delitos
on-line. Entre os principais profissionais temos os Peritos Forenses Digitais que
sdo especialistas em analisar evidéncias digitais, Investigadores e Delegados
que recebem treinamentos na seguranca digital, Analista de Seguranca da
Informacdo, desenvolvendo e implementando politicas de seguranca para
proteger dados sensiveis e detectar atividades suspeitas. (Eduardo Koetz 2024).

Além dos profissionais capacitados, as delegacias promovem campanhas
educativas em parcerias de organizacfes ndo-governamentais como SaferNet
Brasil, para conscientizar o publico sobre os perigos do ambiente digital,

principalmente o cyberbullying, através de diversos canais, sites, escolas, ONGs
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e empresas de tecnologias, na tentativa de criar um ambiente mais seguros e
facilitando as denuncias (Safer Net 2024).

Na Bahia, a delegacia especializada em crimes cibernético, Grupo
Especializado de Repressdao aos Crimes Por Meio Eletronicos, localizada no
cidade de Salvador, recebe denuncias pelo telefone 127 na Capital e 0800 071
1422 no interior, também é possivel denunciar os crimes virtuais para a Policia
Federal através do e-mail crime.internet@dpf.gov.br, destacando a importancia
as vitimas de cyberbullying ou outros crimes virtuais preservar as provas, nao
excluindo e nem alterando nada do dispositivo que possa ser a prova do crime
(Safer Net 2024).

4 RESULTADOS E DISCUSSOES

As nossas Leis tém trazido progressos notaveis na luta contra o
cyberbullying. A Lei 13.185/2015 instituiu 0 Programa de Combate a Intimidacéo
Sistematica, que identifica e caracteriza o bullying e o cyberbullying, impondo
acOes educativas e punitivas para proteger as vitimas. A Lei 14.811/2024, ao
incorporar o cyberbullying ao Cédigo Penal, eleva a seriedade das acdes virtuais
agressivas a categoria de delito, com penas de prisdo e multas, reforcando a
necessidade de uma resposta mais rigorosa e efetiva a tais comportamentos.
Essa inclusdo reflete a gravidade que o cyberbullying pode alcancar,
especialmente em casos extremos, como ameacas e inducdo a automutilacao
ao fortalecer as disposi¢cOes do Estatuto da Crianca e do Adolescente (ECA) e
classificar crimes como a inducdo a automutilagdo como hediondos.

O Marco Civil da Internet tem um papel fundamental ao assegurar direitos
basicos como a privacidade e a liberdade de expressdo, além de definir
obrigacdes para os fornecedores de servigos na internet. Este enquadramento
juridico é crucial para proteger as informacdes pessoais das vitimas e
responsabilizar os agressores.

Em analise, as delegacias especializadas, os programas educacionais, as
ferramentas de controle parental que as empresas de tecnologia fornecem em
suas plataformas, como Google Family Link e AppBlock, oferecem um avancgo

para o controle na luta contra o bullying virtual, mas a responsabilizacdo dos
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agressores ainda precisa ser aprimorada, especialmente devido ao anonimato
na internet.

Segundo Dan Olweus, o bullying ndo é apenas um problema de interacédo
entre as partes envolvidas, mas um reflexo do ambiente social e cultural. Ele
argumentava que era responsabilidade de todos, escolas, familias e sociedade
em geral. Adotar uma abordagem coletiva para prevenir e combater esse
comportamento.

Bill Belsey aponta que o cyberbullying pode ter um impacto psicologico
mais profundo que o bullying presencial, pois a vitima frequentemente enfrenta
ataques continuos sem saber quem esta por tras deles. Isso pode levar a
ansiedade, depresséo, isolamento social e, em casos extremos, até ao suicidio.

A valorizacdo da educacdo é fundamental para a eficacia das politicas
publicas da luta contra o cyberbullying. E crucial conscientizar estudantes, pais
e professores sobre o cyberbullying, seus efeitos emocionais, psicolégicos e
fisicos, bem como a identificacdo e denuncia dessas a¢les, para assegurar a

prevencao desses comportamentos.

5 CONSIDERACOES FINAIS

Observamos que a eficiéncia da legislacdo e politicas publicas estédo
melhorando com o passar do tempo, porém de maneira lenta. Entretanto,
desafios ainda persistem. A eficacia das politicas publicas esta diretamente
ligada & implementacao pratica dessas medidas. A desigualdade na distribuicdo
de delegacias especializadas e a necessidade de maior capacitacdo dos
profissionais de seguranca cibernética refletem lacunas que precisam ser
preenchidas. Além disso, o anonimato oferecido pela internet continua a ser um
obstaculo para a responsabilizacéo de agressores, exigindo solugfes inovadoras
e tecnoldgicas para superar essa barreira.

Outro aspecto crucial € a educacgao digital. A conscientizacdo de pais,
professores e alunos sobre o uso responsavel da internet e o impacto do
cyberbullying € uma estratégia indispensavel para a prevencdo. A combinacéo
de campanhas educativas, ferramentas de controle parental e acdes legislativas

pode criar um ambiente digital mais seguro e inclusivo, mas somente com uma
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abordagem integrada e continua sera possivel reduzir os indices alarmantes de
violéncia virtual no Brasil.

Assim, conclui-se que, embora o0s avancos sejam notorios, 0
enfrentamento ao cyberbullying exige esfor¢cos conjuntos de governo, escolas,
empresas de tecnologia e sociedade civil, com foco na prevencao, no suporte as
vitimas e na responsabilizacéo efetiva dos agressores. Apenas dessa forma sera
possivel mitigar os danos causados por esse problema e promover um espaco
digital mais saudavel para as futuras geracoes.
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