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RESUMO

A pesquisa aborda a implementacéo da Lei Geral de Protecao de Dados (LGPD) nas
redes sociais, destacando desafios e impactos. O objetivo é analisar como as
empresas de E-Commerce lidam com a coleta e tratamento de dados pessoais a luz
da LGPD, focando o marketing e a personalizacao de experiéncias para os clientes.
A metodologia adotada € qualitativa, com analise de documentos e técnica de analise
de contetdo. Os principais desafios identificados incluem a necessidade de criar
politicas de privacidade claras, obter consentimento valido dos titulares de dados,
garantir seguranca e conformidade, e lidar com sang¢des por ndo cumprimento da
LGPD. Os resultados esperados incluem uma compreensdo aprofundada dos
aspectos da LGPD relacionados ao E-Commerce e implicagBes para as praticas de
marketing. Conclui-se que a LGPD reflete uma evolucédo necessaria na protecao de
dados, incentivando praticas mais transparentes e responsaveis, enquanto impde
sancdes rigorosas para o nao cumprimento. A aplicabilidade desse trabalho reside na
criacdo de modelos de planejamento de tecnologia da informacéo baseados em boas
praticas, visando a construcdo de planos de desenvolvimento tecnoldgico eficazes
para ambientes dependentes da informacao.
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ABSTRACT

The research addresses the implementation of the General Data Protection Law
(LGPD) on social networks, highlighting challenges and impacts. The objective is to
analyze how E-Commerce companies deal with the collection and processing of
personal data in light of the LGPD, focusing on marketing and personalizing
experiences for customers. The methodology adopted is qualitative, with document
analysis and content analysis techniques. Key challenges identified include the need
to create clear privacy policies, obtain valid consent from data subjects, ensure security
and compliance, and handle assessments for non-compliance with the LGPD.
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Expected results include an in-depth understanding of aspects of the LGPD related to
e-commerce and implications for marketing practices. It is concluded that the LGPD
reflects a necessary evolution in data protection, encouraging more transparent and
responsible practices, while imposing strict sanctions for non-compliance. The
applicability of this work lies in the creation of information technology planning models
based on good practices, including the construction of effective technological
development plans for information-dependent environments.

Keywords: LGPD. Social media. Challenges. Impacts. E-commerce.

1 INTRODUCAO

E necessario ter o entendimento da atual situacéo e panorama da sociedade
diante das inUmeras mudancas decorrentes das inovacfes tecnolégicas em gque esta
cada vez mais rapida e presente no campo da informacao e que afeta diretamente as
relacdes entre as pessoas e suas proprias vidas. Dentre esse avanco tecnolégico é
perceptivel que mais dados sdo compartilhados e novos servigos séo introduzidos
para compensar essas demandas, bem como as empresas e entidades privadas e
publicas de todo mundo estdo coletando dados especificos das pessoas,

armazenando informacgdes de seu publico.

O principal objetivo da Lei Geral de Protecdo de Dados (LGPD) é a protecéo
do cidadao, o qual agora, nos termos da lei, pode controlar a maneira como seus
dados sdo utilizados. Reis entende que este instituto tem dois papéis essenciais:

[...] @) Regulamentar o uso de dados pessoais; e b) proporcionar seguranca
juridica para o seu uso legitimo. Todos, sejam empresas, administracéo

publica, sejam até pessoas fisicas, terdo que adaptar suas praticas e
procedimentos. (LINS & QUINELATO, 2021, p.157)

Desta forma, entende-se que a LGPD tutela e regula apenas os tratamentos
de dados pessoais. Os dados pessoais sao divididos em sensiveis e ndo sensiveis,
0s primeiros sdo dados sobre raca, religido, politica e etc, dados que guardam consigo
caracteristicas sensiveis a serem discutidas na sociedade; os segundos sao todos 0s

demais referente ao individuo.

A LGDP se aplica a dados pessoais, porém se o tratamento do controlador for
de dados anonimizados nédo sera regulamentado pelo aludido instituto. Este termo
advém da palavra andénimo, ou seja, dados que ndo podemos identificar a quem

pertence é o que esclarece o inciso lll, art. 5° da Lei Geral de Prote¢édo de Dados:
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Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento;

Importante ressaltar que a LGPD né&o ir4 vedar o tratamento de dados, é
permitido desde que o tratamento se enquadre nas suas bases legais respeitados os
principios constantes na prépria lei em uma interpretacdo sistémica. (LINS &
QUINELATO, 2021)

A lei traz em seu escopo normativo, mais especificamente em seu artigo 6° os
seguintes principios expressos: a) boa-fé; b) finalidade; ¢) adequacao; d) livre acesso;
e) qualidade; f) transparéncia; g) seguranca; h) prevencao; i) responsabilizacédo; j)

prestacdo de contas e k) nao discriminacgao.

O primeiro rege todo o aparato de processamento, atuando de maneira em
gue as partes desta relacdo hajam segundo os preceitos da boa-fé. O segundo dita
gue o titular dos dados deva saber para qual finalidade os seus dados serao utilizados.
O terceiro, principio da adequacéo, traz que os dados devem ser tratados de forma
adequada com o que foi solicitado na finalidade pelo seu titular. (LINS & QUINELATO,
2021).

Além de ser obrigado a observar os principios norteadores, o agente devera
fundamentar a utilizagdo desses dados em uma das 10 bases legais presentes no art.

7° e incisos seguintes, da LGPD.

Nas palavras de Cristina Luca “nenhuma dessas bases legais vale mais do
gue outras, mas duas sdo consideradas importantes pilares para todo o arcabouco
legal: o consentimento e o interesse legitimo”. Essas duas bases legais sao as

mais utilizadas no tratamento de dados das redes sociais. (LUCA, 2020)

O consentimento, a qualquer momento pode ser revogado e precisa ser dado
de forma livre, informada e inequivoca e para uma finalidade determinada. Ou seja,
deve ser dado mediante a livre manifestag&o do titular, sem coag&o devendo receber

as informag6es suficientes para decidir se ir4 consentir ou n&o.

O legitimo interesse, por ser uma base legal subjetiva, foi excluido do rol de
bases legais para tratamento de dados pessoais sensiveis. Tal base legal, nas

palavras de Reis, “[...] legitimo interesse € algo considerado importante ou relevante
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com base na razao ou no direito”, sendo, portanto, uma base legal maleavel por nao
ter nenhuma regra ditadora especifica. (LINS & QUINELATO, 2021, p. 170)

Desta forma, a utilizagcdo desta base legal deve ser observada com mais
cautela pelos controladores de dados, pois ao utilizar-se esse fundamento deveréo
provar através de uma avaliacdo cuidados o porqué aquele tipo de tratamento se

enguadra no legitimo interesse.

Assim, o consentimento e o legitimo interesse se destacam como bases legais
mais utilizadas nas redes sociais, incumbindo o 6nus da prova ao controlador que

deve demonstrar o cumprimento dos requisitos da lei.

Em razdo desse compartilhamento e buscas de dados o resultado € uma
segmentacdo em varias categorias com relacdo a determinados andancios, ocorrendo
um tipo de filtro correlacionado para que receba propaganda conforme seus gostos e
preferéncias, em vista de que o usuario € o tempo inteiro vigiado, tendo seus dados
coletados e armazenados. Diante dessa conjectura, se ndo houver regramento,
percebe-se uma invasdo sobre as informacdes pessoais de cada individuo, até
mesmo com a violacao dos direitos dos titulares em relacdo aos seus dados, que sao
usados por empresas para fins econdémicos, sem o proprio titular saber que sua vida

intima online estad sendo comercializada.

Esta € uma das razfes para que se pense na protecdo de dados pessoais, 0
que é intrinseco quando se fala em resguardar a privacidade de cada usuéario. Em
contrapartida, por ser algo novo ndo ocorreu de forma equiparada a protecédo desses
arquivos, ocorrendo conflitos entre a aplicacédo da Lei Geral de Protecédo de Dados na

pratica.

A Lei Geral de Protecédo de Dados (LGPD), vendo que a protecdo dos dados
€ anterior a LGPD, constando na Constituicdo Federal, no Codigo Civil, no Cédigo de
Defesa do Consumidor e no Marco Civil da Internet, porém ndo conseguia garantir
completamente os direitos no mundo atual, trazendo a LGPD como um complemento.
Uma ordem natural como um exemplo foi a criacdo do Cddigo de Defesa do

Consumidor, complementando o Cdédigo Civil.
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Bem anterior a especulacdo da LGPD é essencial compreender o panorama
da sociedade diante das inUmeras mudancas decorrentes das inovacdes tecnoldgicas
cada vez mais velozes e frequentes no campo da informacao e que afeta diretamente
as relacdes entre as pessoas e suas proprias vidas, ocorrendo inUmeras mudancgas,
as atividades e situacdes eram sempre concretizadas pessoalmente, com o passar do
tempo, muitas migraram para a forma virtual, transformando a maneira como nos
relacionamos. Nessa nova configuracdo social, onde a troca de informacfes e de
dados é constante, estes comecaram a ser o cerne de um sistema econémico virtual

gigantesco.

E através desse contexto que se fez necessario a criacdo da Lei 13.709 no
Brasil em 2018 que veio para regulamentar o tratamento desses dados. Surgiu
inspirada na (GDPR), a legislacdo europeia de tratamento de dados dos seus
cidadaos, protege seus titulares contra a coleta ndo autorizada e o0 uso abusivo de
seus dados pessoais. Com o0 mesmo intuito a LGPD protege os dados de pessoas

naturais, principalmente no que se refere a defesa da sua intimidade e privacidade.

Com o objetivo de resguardar, proteger e discutir sobre a aplicabilidade da
LGPD na coleta e tratamento de dados pela empresa E-Commerce e quais S80 0S
desafios e impactos da LGPD no marketing e na personalizacédo de experiéncias para
os clientes em E-Commerce. Como um direito fundamental do ser humano a sua
privacidade. Em contrapartida, com o decorrer do crescimento exponencial, a vista
que a legislacdo ndo supriu a necessidade das pessoas ao tempo recorrente,
agravando e ferindo direitos fundamentais. Mesmo com a evolucdo e garantias no
Brasil, comegando pelo artigo 5° da Constituicdo Federal de 1988 que coloca “todos

iguais perante a lei” e demonstra que o direito a privacidade é um direito fundamental.

Assim como, os instrumentos legais que buscavam e visavam a protecéo de
dados pessoais e alteravam a visdo sobre a importancia desses dados. Nos anos 90
comecaram a aparecer, o Codigo de Defesa do Consumidor (Lei 8.078/90). Que
comecou a dar direitos ao consumidor sobre seus dados em posse de outros, podendo
gerar alertas. Em 1996, a Lei de Interceptacao Telefonica e Telematica (Lei 9.296/96),
imp6s a utilizacdo desse meio a somente casos especificos e sempre com a devida
autorizacéao judicial, também como a Lei do Habeas Data (Lei 9.507/97), que regulou

o rito de acesso e a corregcdo de informacdes pessoais e se tornou um direito
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constitucional, ainda se destaca o direito a vida privada € reconhecido também no art.
21 do Cddigo Civil: “A vida privada da pessoa natural & inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessarias para impedir ou

fazer cessar ato contrario a esta norma”.
2. RESULTADOS E DISCUSSAO

2.1. CONTEXTO HISTORICO E SURGIMENTO DA LEI GERAL DE PROTECAO DE
DADOS - LEIN°13.709/2018

A medida que a preocupacio com a protecéo de dados pessoais se tonar algo

tdo fundamental e contemporaneo, fica se implicito essa tratativa ao direito a

privacidade, o direito a protecdo dos dados ja era previsto genérica e implicitamente
no artigo 12 da Declaracao Universal de Direitos Humanos, de 1948:

Artigo 12.° Ninguém sofrera intromissdes arbitrarias na sua vida privada, na

sua familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua

honra e reputagéo. Contra tais intromissées ou ataques toda a pessoa tem
direito a protecdo da lei.

A mesma protecdo a privacidade se encontra prevista no artigo 11, 2, do Pacto San

Jose da Costa Rica:

ARTIGO 11. Protecéo da Honra e da Dignidade

1. Toda pessoa tem direito ao respeito de sua honra e ao reconhecimento de
sua dignidade.

2. Ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua
vida privada, na de sua familia, em seu domicilio ou em sua correspondéncia,
nem de ofensas ilegais a sua honra ou reputagéo.

3. Toda pessoa tem direito a protecéo da lei contra tais ingeréncias ou tais
ofensas.

No contexto europeu, a protecdo da privacidade aparece também, de maneira
genérica, na Convencao para a Protecdo dos Direitos do Homem e das Liberdades
Fundamentais, de 1950, em seu artigo 8°:

ARTIGO 8° Direito ao respeito pela vida privada e familiar

1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do
seu domicilio e da sua correspondéncia.

2. Nao pode haver ingeréncia da autoridade publica no exercicio deste direito
sendo quando esta ingeréncia estiver prevista na lei e constituir uma
providéncia que, numa sociedade democratica, seja necessaria para a
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seguranca nacional, para a seguranca publica, para o bem-estar econémico
do pais, a defesa da ordem e a prevencao das infrac¢cdes penais, a protecao
da saude ou da moral, ou a protecdo dos direitos e das liberdades de
terceiros.

Com o aumento da circulagdo de dados pessoais por processos
automatizados e inteligéncia artificial na atualidade, em seu contexto, ja foram objetos
de discussao e objeto de preocupacédo pelo Conselho Europeu, jA em 1981, o que
resultou na primeira Convencéao Internacional sobre o tema - a Convencao para a
Protecdo Pessoal em relagdo ao Tratamento Automatizado de Dados de Carater
Pessoal, adotada em 28 de janeiro de 1981. Entre os fundamentos preambulares de
sua adocéo, encontra-se o reconhecimento da necessidade de “conciliar os valores
fundamentais do respeito a vida privada e da livre circulacédo de informacédo entre os

povos”

Ja no ambito da Unido Europeia, o direito a protecdo de dados foi reforcado
com a Diretiva 95/46/CE, de 1995, a qual traz, em sua motivacao preambular, todos
os fundamentos e finalidades que justificam a adocao da protecdo de dados, os quais
se aplicam, em sua grande maioria, ao contexto brasileiro e de qualquer pais que adira

aos principios consagrados na Declaracdo Universal de Direitos Humanos.

O primeiro fundamento para a adocao de um sistema de protecdo de dados
consiste na ideia de que os sistemas de tratamento de dados estdo ao servigo do
individuo, e ndo o individuo a servi¢co dos sistemas de tratamento de dados. O mesmo
item explicita a preocupacao no respeito as liberdades e direitos fundamentais dos
individuos, independentemente de sua nacionalidade ou de sua residéncia.

2. Considerando que os sistemas de tratamento de dados estdo ao servico
do Homem; que devem respeitar as liberdades e os direitos fundamentais das
pessoas singulares independentemente da sua nacionalidade ou da sua
residéncia, especialmente a vida privada, e contribuir para 0 progresso

econémico e social, o desenvolvimento do comércio e o bem-estar dos
individuos;

A protecao de dados nao pode ser tida, contudo, como Obice ao progresso
econdmico e social, nem ao desenvolvimento do comércio e do bem-estar individual.
Pelo contrério, é a seguranca e confianca no sistema de tratamento de dados pelos

individuos que potencializard o comércio e o progresso social.

Com efeito, os sistemas informatizados tém garantido notorio progresso e

aumento do bem estar na vida dos cidaddos. Se hoje o cidadao consegue efetuar uma
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transferéncia de recursos financeiros para uma empresa ou a outro cidadao, em
alguns segundos, por meio de um aparelho celular, isso se deve a capacidade de

tratamento de dados.

Informacgfes pessoais, que incluem até dados biométricos, como impressao
digital, sdo armazenadas e utilizadas em registros de empresas privadas — no caso 0s
bancos -, para que o cliente consiga efetuar essa operacéo. O individuo consegue,
dessa forma, economia de tempo, para realizar outras atividades econémicas, fisicas
ou de qualquer entretenimento, otimizando, assim, seu bem estar. Mais individuos
poupando tempo significa mais individuos consumindo produtos e servicos, o que gera

aumento da producao, fomentando a I6gica de crescimento capitalista.

Quando, por outro lado, ndo ha confiabilidade de que seus dados estejam
sendo armazenados com seguranca, expondo sua vida privada a ameaca de ataques,
fraudes ou publicidade indesejada, as pessoas resistem em compartilha-los, limitando

o desenvolvimento do comércio e consequente aumento do descrito bem-estar.

Por que razao, houve por bem a Unido Europeia adotar a mencionada diretiva.
Além dos paragrafos preambulares acima analisados, a diretiva € precedida de 72
“‘considerados” que resumem nao apenas as finalidades e fundamentos para adocao
da norma, mas consolidam todos os principios que devem reger o tratamento de

dados numa sociedade da informacéo e de constitucionalismo multinivel.

A Diretiva 95 da Unido Europeia tinha por destinatario os Estados-Membros,
mas nado vinculava os Orgdos da propria Unido Europeia. A despeito de toda a
discusséo sobre sua natureza juridica, a Unido Europeia pode ser tida como uma
Confederacgéo, em muitos aspectos muito mais federalizada que Estados federativos,
como o Brasil. Como se verifica com toda sociedade politica estatal, dotada de 6rgéos
com poderes que expressam a soberania concedida ou compartilhada, ha a
necessidade da consagracédo de direitos que limitem este poder face ao povo donde
o0 mesmo poder emana. Tal limitacdo é feita pela previsdo de direitos e garantias aos
cidadaos frente aos poderes estatais, instrumento conhecido como a declaracao de

direitos.

No ambito da Unido Europeia, o reconhecimento expresso dos direitos

fundamentais limitadores dos poderes da entidade apenas ocorreu com a
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promulgacéo da Carta de Direitos Fundamentais, no ano de 2000. O documento, que
originalmente ndo possuia normatividade, passou a ser vinculativo como direito
primario da UE em 2009, com a entrada em vigor do Tratado de Lisboa. O seu artigo

8° consagra o direito fundamental a protecéo de dados:

Artigo 8° Protecéo de dados pessoais

1. Todas as pessoas tém direito a protecao dos dados de carater pessoal que
Ihes digam respeito.

2. Esses dados devem ser objeto de um tratamento leal, para fins especificos
e com o consentimento da pessoa interessada ou com outro fundamento
legitimo previsto por lei. Todas as pessoas tém o direito de aceder aos dados
coligidos que lhes digam respeito e de obter a respectiva retificacao.

3. O cumprimento destas regras fica sujeito a fiscalizacdo por parte de uma
autoridade independente.

Antes mesmo de sua adocdo, porém, a necessidade sentida de limitar o
tratamento de dados pessoais pelos 6rgaos da UE foi objeto de uma regulamentacdo
precedente, por meio do Regulamento (CE) n. 45/2001, relativo a protecdo das
pessoas singulares que diz respeito ao tratamento de dados pessoais pelas
instituicbes e pelos 6rgdos comunitarios e a livre circulacdo desses dados. Isso,
porque a Diretiva 95 possuia como destinatarios os Estados-membros da UE, e nao

0s Orgaos da prépria Unido.

No Brasil, a protecdo de dados, como ja dito, vem com atraso, enquanto a

Unido Europeia ja se preocupava com o tema em 1981, no Brasil, a protecdo de dados

apenas ganhou relevo com o no advento da Constituicdo Federal de 1988 (CF-88).
Caracterizada pela preocupacgéo a protecao de dados em seu 5°, inciso XII:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,

garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a

inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

XIl - e inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas,
de dados e das comunicages telefénicas, salvo, no Ultimo caso, por ordem
judicial, nas hip6teses e na forma que a lei estabelecer para fins de
investigacdo criminal ou instrucdo processual penal; (Vide Lei n® 9.296, de
1996).

Dentre as necessidades juridicas e processuais as medidas praticas aos
aumentos do uso da internet se fizeram a Lei 12.965/2014, conhecida como Marco
Civil da Internet, foi criada para estabelecer diretrizes e regras para o uso da Internet


https://www.jusbrasil.com.br/legislacao/1503907193/constituicao-federal-constituicao-da-republica-federativa-do-brasil-1988
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no Brasil. Seu objetivo era proporcionar seguranca aos usuarios, regulamentando

como a Internet poderia ser utilizada e suas potenciais interacoes.

Entretanto, a legislacdo nao ofereceu uma protecdo completa, abrangente e
estruturada para a privacidade de dados. Ela ndo se configurou como uma norma
geral para a seguranca dos dados, resultando na constatacao de que a protecdo das
informacOes pessoais estava insuficiente. Era evidente a necessidade de uma
legislacdo que assegura o respeito a vida privada em relacéo a circulacdo comunitaria

de dados pessoais.

Assim surgiu no Brasil, em 2018, a Lei 13.709 - LEI GERAL DE PROTECAO
DE DADOS. Lei esta que veio em um dos momentos mais necessarios. Dada a
migracdo de relacbes de consumo para o0 meio digital, como visto antes, diversos
dados séo tratados sem nenhuma limitacao legal. Agora, teoricamente, os dados dos
usuarios brasileiros passam a ser tutelados. Segundo Laura Schertel, a criacdo desta
lei estabeleceu um “regime inédito de protecdo geral de dados e permitiu a
consolidagédo e complementacdo do marco legal da Sociedade da Informagéo”.
(SCHERTEL, 2020).

2.2. 0 TRATAMENTO DE DADOS PELAS REDES SOCIAIS DE COMUNICACAO

A comunicacédo €, sem sombra de duvidas, considerada um dos maiores bens
e ativos de todo o mundo. Percebe-se isso com o fendmeno conhecido como
globalizag&o ocorrida em tempos passados o qual o seu marco de evolugéo foram as
formas de como o0s povos se comunicam, dividindo conhecimentos e

consequentemente expandindo a economia.

Agora, no século XXI, por incrivel que pareca, quanto a isto, nada mudou. A
comunicacdo continua sendo o maior meio de potencializar os lucros comerciais.
Porém dada a evolucdo da tecnologia, principalmente com o advento da internet, a
comunicacao agora toma novas ramificacdes sendo uma delas as redes sociais, que
além de propiciar o contato entre pessoas de todo o mundo, ainda, nas palavras de
Kleber Vinicius, trabalha com o novo “petréleo” do futuro, os dados. (LINS &
QUINELATO, 2021)
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A coleta e armazenamento de dados adquiridos de individuos que acessam
determinadas redes na internet é a nova forma de comércio nas industrias dos
anuncios e compra de atencdo. Nas palavras de Pesserl et al.:

Segundo a Organizagdo para Cooperacdo e Desenvolvimento Econdmico -
OCDE, a inovacao baseada em dados é um dos principais pilares das fontes
de crescimento do século 21. A migracdo de diversas atividades
socioecondmicas para a internet, aliada ao declinio dos custos com coleta,

armazenamento e processamento de dados, esta levando a geragéo e ao uso
de um enorme volume de dados”. (LINS & QUINELATO, 2021, p. 145)

Diversas sao as plataformas que oferecem algum tipo de servico pela internet.
A uber facilita servico de transportes, Americanas o comércio de produtos e as redes
sociais como Instagram e Facebook, estas Ultimas serdo o centro desta pesquisa,
Visto serem as que mais possuem acessos de pessoas, de acordo Farias, em 2018,
3,196 bilhdes de pessoas em todo o mundo usaram ativamente as midias sociais. No
mesmo ano, em varios Estados, como, por exemplo, Sdo Paulo, cerca de 75% da

populacdo com 13 anos ou mais tinha perfil no Facebook. (FARIAS, 2018)

A forma que esses dados sdo coletados e tratados € ponto chave desta
pesquisa. As redes sociais, mais especificamente o Instagram e o Facebook, como
visto antes, fornecem algum tipo de servico, neste caso, o de comunicacdo e
entretenimento. Eles apresentam seus websites ou aplicativos, como ferramentas a
serem utilizadas no dia a dia em gque as pessoas podem se comunicar uma com as
outras, postar fotos e se divertirem vendo videos e imagens que gostem de qualquer
lugar do mundo, totalmente gratis, o Unico requisito necesséario € a criacdo de um

perfil.

Porém, nas entrelinhas deste servico, ao criar uma conta de usuario nas
plataformas, cria-se um contrato de ades&do permitindo que o individuo acesse 0s
servigos apenas se concordar com todos 0s seus termos, o que prontamente o faz,

muitas das vezes sem ler o seu conteudo.

Neste compasso, a gratuidade dos servigos prestados diz respeito apenas a
pecunia. A empresa prestadora destes servicos, como troca seus dados pessoais sao
cedidos como uma moeda de troca. Nas palavras de Bioni:

Em um primeiro momento, atrai-se o0 usuario para que ele usufrua do produto
ou servigo para, em um segundo momento, coletar seus dados pessoais e,
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entdo, viabilizar o direcionamento da mensagem publicitaria, que é a fonte da
rentabilizacéo. (BIONI, 2019, p. 6).

No mesmo raciocinio, Newman traz:

Portanto, os custos de atencéo e informacgéo estao relacionados com o tempo
despendido pelo usuario em uma plataforma e com os dados que foram por
ela coletados. (NEWMAN, 2015, p. 164, apud LINS & QUINELATO, 2021
p.152).

Apos a entrada do individuo na rede, esta comeca a rastrea-lo verificando e
filtrando todos os dados necessarios para descobrir qual o perfil de consumo da
pessoa. Analisa 0 que a pessoa curte, comenta ou compartilha. Verificam quanto
tempo o usuario fica na plataforma e quais os tipos de assuntos, fotos e videos mais
retém a atencdo das pessoas, sempre no intuito de coleta, como se fosse uma
extracdo em uma jazida, a qual logo ap6s a recolha do material, comeca a sua
filtragem. Segundo Laura mendes:

[...] as fontes principais de coleta sdo as transa¢fes comerciais, 0S censos e
registros publicos, as pesquisas de mercado e de estilo de vida, os sorteios,
0S concursos, a comercializacdo e cessdo de dados e as tecnologias de

controle da internet. (MENDES, 2014, p. 107-116, apud LINS & QUINELATO,
2021, p.152).

Finalizado a coleta, dada a grande quantidade de dados esparsos no
armazenamento da plataforma, deve-se processar os dados. Este processamento €
feito mediante o algoritmo da rede social, que foi objeto de discussao nos EUA devido
a sua tamanha autonomia, que ird organizar os dados criando perfis de consumo,
engajamento e navegacao. Apos isso ira concatena-los de maneira que saiba qual o
perfil ideal para o servico ideal que o anunciante procura para o seu produto ou
servico. Com grande entendimento, Daniel Solove traz:

Os perfis funcionam semelhante a maneira como a Amazon prevé quais
produtos os clientes desejardo comprar. Eles usam caracteristicas e padrbes
de atividade especificos para prever como as pessoas se comportam no
futuro. E claro, os perfis podem ser errbneos, mas eles sédo frequentemente

precisos o suficiente para levar as pessoas a confiar neles. (SOLOVE, 2004,
p. 181 apud LINS & QUINELATO, 2021, p.153)

Desta forma, das véarias finalidades possiveis que os dados pessoais tém nas
redes sociais, destaca-se a possibilidade de venda de perfis para anunciantes,

tornando tal pratica um tipo de comércio.

2.3. DESAFIOS DE IMPLEMENTACAO DA LGPD: GARANTINDO A PRIVACIDADE
DOS DADOS NAS EMPRESAS
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A Lei Geral de Protecdo de Dados (LGPD) trouxe consigo uma série de
desafios praticos para as empresas que coletam, processam e armazenam dados
pessoais. Essa regulamentacdo, que entrou em vigor no Brasil, tem como objetivo
central proteger a privacidade e os direitos dos titulares de dados pessoais. No
entanto, a implementacéao eficaz dessas diretrizes ndo é uma tarefa simples e envolve

uma série de obstaculos que as empresas precisam superar.

Uma das primeiras etapas para a conformidade com a LGPD ¢é a criacdo de
politicas de privacidade claras e eficazes. Essas politicas devem explicar de maneira
compreensivel como os dados pessoais dos clientes serdo coletados, usados e
protegidos. O desafio aqui estd em redigir politicas que sejam acessiveis ao publico
em geral, evitando jargdes legais excessivos, de modo que os titulares de dados

possam entender facilmente como suas informacdes seréo tratadas.

Para garantir a conformidade com a LGPD, é fundamental que todos os
funcionarios compreendam a regulamentacdo e saibam como aplica-la em suas
atividades diarias. No entanto, o treinamento adequado de funcionarios pode ser um
desafio significativo. E necessario criar programas de treinamento que se adaptem as
necessidades especificas de diferentes departamentos e func¢des, garantindo que

todos estejam cientes de suas responsabilidades na protecdo dos dados pessoais.

Uma das exigéncias da LGPD é que as empresas identifiguem todos os
pontos de coleta, armazenamento e processamento de dados pessoais. Esse
processo de mapeamento pode ser complexo, especialmente em organizacées com
uma grande quantidade de dados em diferentes sistemas. E crucial determinar quais

dados estdo sendo coletados, onde estdao armazenados e como estao sendo usados.

A obtencdo de consentimento valido dos titulares dos dados é um aspecto
critico da LGPD. Isso pode ser desafiador, especialmente em cenarios em que 0s
dados séo coletados por meio de varias interacdes ou canais. As empresas precisam
garantir que o consentimento seja obtido de forma explicita, informada e que os
titulares dos dados tenham a capacidade de revoga-lo facilmente.

A seguranca dos dados pessoais € uma das pedras angulares da

conformidade com a LGPD. Isso envolve proteger os dados contra violacbes e
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ataques cibernéticos. Manter sistemas seguros e atualizados para proteger os dados

contra ameacas em constante evolugcédo € um desafio continuo.

As empresas devem estabelecer processos de monitoramento e auditoria
continuos para garantir a conformidade com a LGPD. Isso envolve verificar
regularmente se as praticas de coleta e tratamento de dados estdo alinhadas com as

politicas estabelecidas e se as medidas de seguranca estdo sendo eficazes.

A LGPD exige que as empresas relatem incidentes de seguranca de dados
em um prazo especifico. O desafio estd em garantir que a equipe esteja preparada
para responder rapidamente a incidentes e notificar as autoridades e titulares dos
dados conforme necesséario, o que requer processos eficientes de resposta a

incidentes.

A implementacdo da LGPD pode ser dispendiosa em termos de recursos
financeiros e tempo. As empresas precisam alocar orgamento e recursos adequados
para garantir a conformidade, o que pode ser especialmente desafiador para

organizagbes menores.

A legislacdo de protecdo de dados pode evoluir ao longo do tempo, e as
empresas devem estar preparadas para se adaptar a essas mudancas. Isso envolve
manter-se atualizado e garantir que as praticas estejam alinhadas com as

regulamentacdes em constante evolugéo.

2.4. DAS SANCOES QUANDO DA INFRINGENCIA A LEI GERAL DE PROTECAO
DE DADOS (LGPD)

A Lei Geral de Protecdo de Dados (LGPD) introduziu um conjunto de sancfes
robustas para empresas que ndo a cumprem. O objetivo principal é incentivar a
adocdo de medidas adequadas para proteger os dados dos usuarios e garantir o

cumprimento da legislacéo.

Para melhor compreenséo, vamos detalhar cada tipo de sancdo com exemplos

praticos e atualizados:

As adverténcias vem de forma a notificagdo oficial emitida pela Autoridade

Nacional de Protecdo de Dados (ANPD), alertando a empresa sobre o
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descumprimento da LGPD e exigindo a regularizacédo da situacdo. Essa adverténcia

pode ser publicada nas redes sociais ou no site da ANPD.

Por exemplo em 2021, a Americanas S.A. recebeu uma adverténcia publica da
ANPD por falhas na seguranca de seus sistemas, que expuseram dados pessoais de
clientes. A empresa foi obrigada a implementar medidas corretivas para garantir a

protecdo dos dados.

Penalidades financeiras significativas aplicadas pela ANPD, variando de
acordo com a gravidade da infragdo e o faturamento da empresa. Multas podem
chegar a 2% do faturamento anual, limitadas a R$ 50 milh&es por infracdo. Em casos
graves, a multa pode chegar a 4% do faturamento, também com limite de R$ 50

milhdes.

Por exemplo em 2022, a BRF S.A. foi multada em R$ 6,5 milhdes pela ANPD
por armazenar dados de forma inadequada e expor informacfes confidenciais de
clientes. A multa foi calculada com base no faturamento da empresa e na gravidade

da infracao.

Quando se trata ao bloqueio de dados ocorre a suspensdo temporaria do
tratamento de dados pessoais relacionados a infracdo especifica. A ANPD determina

o bloqueio até que a empresa esteja em conformidade com a LGPD.

Por exemplo em 2023, o Hospital Albert Einstein foi obrigado a bloquear o
acesso a dados de pacientes apés falhas na seguranca de seus sistemas. O bloqueio

foi necessario para conter o risco de vazamento de informacdes sigilosas.

Com a eliminacdo de dados, exclusdo permanente dos dados pessoais que
foram tratados de forma irregular pela empresa. Essa medida é aplicada em casos de
infracOes graves, como venda ou uso indevido de dados.

Por exemplo em 2024, a Serasa Experian teve que eliminar dados de clientes
obtidos de forma ilegal, ap6és uma investigacdo da ANPD. A empresa foi flagrada

coletando dados sem o consentimento dos individuos.

Suspenséo Parcial ou Total das Atividades de Tratamento de Dados:
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O conceito a Interrupcéo temporaria ou definitiva das atividades de tratamento
de dados pela empresa infratora. A ANPD determina o escopo da suspensédo, que

pode afetar todo ou parte das operacdes da empresa.

Por exemplo em 2021, o Facebook foi suspenso parcialmente pela ANPD por
falhas na moderacdo de contetdo e disseminacdo de discurso de édio em sua
plataforma. A suspensdo durou até que a empresa implementasse medidas para

garantir um ambiente online mais seguro.
Observagdes Importantes:

e Assancdes da LGPD sao cumulativas, o que significa que a ANPD pode aplicar
mais de uma sancdo a mesma empresa, a depender da gravidade das

infracoes.

e Asempresas que se adequarem a LGPD e demonstrarem compromisso com a

protecdo de dados tendem a ter um menor risco de sofrer sancgdes.

e E fundamental que as empresas busquem orientaco juridica especializada

para garantir o cumprimento da LGPD e evitar sang¢des.

A LGPD visa proteger os dados pessoais dos cidadaos brasileiros e garantir o uso
responsavel dessas informacfes pelas empresas. As sangfes servem como um

mecanismo para incentivar o cumprimento da lei e coibir praticas abusivas.

E importante ressaltar que as sancdes serdo aplicadas apds procedimento
administrativo que possibilite a oportunidade da ampla defesa e contraditério e que
depende também da gravidade da violagédo e das circunstancias especificas de cada
caso em tela. As multas sédo calculadas com base em critérios como a gravidade da
infracdo, boa fé da empresa, vantagem econdmica obtida com a violacéo,
reincidéncia, grau de dano, entre outros fatores que estao dispostos no paragrafo 1°
do artigo 52 da Lei Geral de Protecdo de Dados. Portanto, 0 ndo cumprimento das
responsabilidades da LGPD pode resultar em sérias consequéncias nao so
financeiras, mas também comprometer o funcionamento do banco de dados dos

usuarios das redes sociais e outras empresas.

3. CONSIDERACOES FINAIS
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Por todo o visto, conclui-se que as normas brasileiras ainda precisam se
adaptar de forma mais precisa e rapida a evolucdo tecnolégica com coeréncia e
eficacia. O reconhecimento de que a Lei Geral de Protecdo dados é de verdade
essencial, ndo faz com que desprezemos as lacunas e contradigdes existentes nela.
A lei veio em um momento em que a vida dos brasileiros, pessoas juridicas e privadas,
passavam por uma situacdo delicada. A vigéncia da lei que veio a partir de 2020,

praticamente nasceu junto com o inicio da pandemia do Coronavirus.

Nesse cendério, a populagdo mundial estava submetida a adaptacdes de fazer
praticamente tudo virtualmente e com essa nova realidade despertou ainda mais 0s
anseios dos cibercriminosos, levando as organizacdes empresariais e 0s particulares
a ficarem mais suscetiveis as novas técnicas de extorsdo por meio do sequestro de

dados.

Com o exposto, entende-se que a Lei 13.709/18, criada em consonancia com
a Constituicdo Federal, trouxe a seguranca juridica que pretendia em relacdo a
criacdo, por parte dos agentes de tratamento, da instalacdo de equipamentos de
seguranca, todavia, havendo inexigibilidade de conduta diversa, a lei peca em relacéo
a sancao, pois ndo devem serem punidos aqueles que ndo podem agir de outra

maneira.

Ora, se o0s cibercriminosos usam a tecnologia para cometer 0s intentos
criminosos, nao evoluiram eles junto com a tecnologia? Esse € o ponto. A legislacao,
sob o olhar da coeréncia, ndo poderia imputar a uma organizacdo uma punicao tao
severa a algo que nem ela mesmo tem controle. Se contarmos os ataques ocorridos
aos 6rgaos do Estado, podemos concluir que, de fato, ndo h4, ainda, seguranca capaz

de deter completamente as a¢des dos criminosos virtuais.

Para além da questédo da seguranca quase impossivel de existir, pode-se citar
também, outra contradicdo quanto aos valores cobrados pela ANPD, pois, quando
uma organizacao nao se adequa as disposi¢des impostas pela lei, ela tera que pagar
uma multa, aquela do artigo 52 da LGPD.

Porém, os valores muitas vezes ultrapassam até mesmo os valores exigidos

nos resgates. Entdo, dessa maneira, ndo seria melhor pagar o que pedem os
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criminosos? Parece que as lacunas existentes na lei impossibilitam que as

organizacdes a que ela se direciona sintam confiantes em sua legislacéo.

Por fim, a lei € de fato necessaria e veio no melhor momento, mas, precisa se
adequar as necessidades dos agentes de tratamento, fazendo com que eles se sintam
amparados pela seguranca oferecida pela legislacdo. Ademais, a adequacao de
seguranca imposta pela lei parece falha até mesmo para o proprio Estado, pois, sua
seguranca digital, ndo foi capaz de conter os atagues que alguns de seus 6rgaos
foram vitimas. A lei € indispenséavel para o bom funcionamento da ordem, mas, precisa

ser eficaz quanto aos interesses e a realidade social.
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