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RESUMO

O presente trabalho tem por objetivo demonstrar a imputagao de responsabilidade civil
do advogado por vazamento de dados conforme a LGPD, sendo primordial
demonstrar o conceito e previsao normativa da responsabilidade civil do advogado,
apresentar a discuss&o quanto a natureza juridica da responsabilidade civil da LGPD,
especificamente, quando um advogado é um agente de tratamento. Diante da
aplicabilidade da LGPD na advocacia, € preciso mensurar a responsabilidade do
profissional por eventual vazamento de dados. Trata-se de um estudo de reviséo
bibliografica narrativa na legislacdo e na doutrina, valendo-se do método dedutivo.
Conclui-se que o advogado sera responsabilizado subjetivamente se der causa ao
incidente de vazamento de dados de seu cliente, desde que comprovado a existéncia
de dolo ou culpa.
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SUBJECTIVE CIVIL LIABILITY OF THE LAWYER AND DATA LEAKAGE
ACCORDING TO THE LGPD

ABSTRACT

This paper aims to demonstrate the imputation of civil liability of the lawyer for data
leakage according to the LGPD, being primordial to demonstrate the concept and
normative provision of civil liability of the lawyer, present the discussion regarding the
legal nature of civil liability of LGPD, specifically, when a lawyer is a processing agent.
Given the applicability of LGPD in the legal practice, it is necessary to measure the
liability of the professional for possible data leakage. This is a study of narrative
literature review on legislation and doctrine, using the deductive method. It concludes
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that the lawyer will be held subjectively liable if he causes the incident of leakage of
his client's data, provided that the existence of intent or fault is proven.

Keywords: Civil liability of the lawyer. Data leak. LGPD.

1 INTRODUGAO

Ha aproximadamente um ano, todos os artigos da Lei N° 13.709/18 - Lei Geral
de Protecdo de Dados Pessoais (LGPD) entraram em vigéncia em todo territorio
nacional. Com o advento da norma, a tutela com os dados pessoais torna-se mais
rigida, haja vista que prépria lei impde responsabilidade civil a quem realizar o
tratamento de dados pessoais fora dos parametros estabelecidos.

Nesse contexto, a problematica surge quanto a existéncia de imputagao de
responsabilidade civil ao advogado por vazamento de dados de seu cliente, uma vez
que a LGPD né&o desonera o advogado de seguir seus parametros no exercicio de
sua profissdo. No artigo sera exposto a discussdo quanto a classificacédo da
responsabilidade civil estabelecida ao controlador de dados, mais especificamente
quando o controlador for um advogado.

No tocante a responsabilidade civil frente a LGPD, uma forte discussdo na
doutrina é deflagrada ao caracterizar sua natureza juridica, se subjetiva ou objetiva, e
como sera ponderado o tema na relagdo advogado-cliente.

Ademais, um advogado tem acesso a muitas informagdes do seu cliente, dentre
elas, dados pessoais e contedos sensiveis. E primordial que o causidico garanta
seguranga com tais dados a fim de evitar qualquer tipo de erro inescusavel durante o
tratamento/servico advocaticio.

Trata-se de um estudo de revisao bibliografica narrativa, com o fito de analisar
a existéncia de imputacdo da responsabilidade civil subjetiva ao advogado, no
exercicio de sua profissdo, caso um incidente de vazamento de dados ocorra com
informagdes de seu cliente.

No trabalho sera contextualizado a responsabilidade civil subjetiva do
advogado, além de expor as principais premissas estabelecidas na LGPD em relagéo
a responsabilidade civil prevista. Por fim, sera construida a fundamentacéo acerca da
responsabilidade civil subjetiva do advogado ligada ao vazamento de dados.



2 RESPONSABILIDADE CIVIL DO ADVOGADO

2.1 CONCEITO E PREVISAO NORMATIVA DA RESPONSABILIDADE CIVIL DO
ADVOGADO

Ao conceituar a responsabilidade civil é preciso entender que "toda
manifestagcédo da atividade humana traz em si o problema da responsabilidade” (DIAS,
2011), com isso, gera uma imprecisdo ao determinar um conceito unico. Neste viés,
José de Aguiar Dias define que: “mais aproximada de uma definicdo de
responsabilidade € a ideia de obrigacéo.” (DIAS, 2011).

Sendo assim, a responsabilidade civil € o “dever juridico a todos impostos de
responder por acdo ou omissédo imputavel que signifique lesdo ao direito de outrem,
protegido por lei” (GUIMARAES, 2016, p. 639).

Sobre a origem da responsabilidade civil, ela advém do latim, conforme
preconizado por Pablo Stolze Gagliano e Rodolfo Pamplona Filho:

[...] respondere, significando a obrigacdo que alguém tem de assumir com as

consequéncias juridicas de sua atividade, contendo, ainda, a raiz latina de

spondeo, férmula através da qual se vinculava, no Direito Romano, o devedor
nos contratos verbais (GAGLIANO; FILHO, 2019, p. 45).

Ou seja, a responsabilidade civil significa a obrigagdo imposta ao individuo
apo6s o cometimento do ato ilicito. Paralelamente, o legislador civilista cuidou no
capitulo V, sobre a invalidade do negdcio juridico, trazendo no titulo Ill no que diz a
respeito dos atos ilicitos o conceito da responsabilidade civil, preconizando em seu
artigo 186 que: “Aquele que, por agdo ou omissao voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente moral,
comete ato ilicito.” (BRASIL, 2002).

Diante da necessidade de legislar sobre o tema, sobretudo, normas
obrigacionais, tinham como critério “olho por olho, dente por dente”, como destaca
Flavio Tartuce:

Desde a Antiguidade, o tema da responsabilidade civil goza de enorme
prestigio social. Com os primeiros relacionamentos humanos, em particular
obrigacionais, surgiram os conflitos, as relagdes endémicas, as patologias, os
crimes, bem como as disputas familiares e ftribais. Essa época ficou
conhecida como periodo de Talido, em que o castigo servia como punigao
pela violéncia praticada contra outrem. Cumpre assinalar que a violéncia da

repressao poderia ser igual ou até maior do que ato anterior. A Lei de Talido
— expressa na maxima “olho por olho, dente por dente” — foi repetida pelo



Cddigo de Hammurabi, na Mesopotamia antiga, no inicio do segundo milénio
antes de Cristo, havendo a perpetuagdo da ideia de vinganca privada
(TARTUCE, 2021, p.20).

Essa vingancga privada era levada tdo a sério que ao se tratar de causidicos,
seus erros poderiam custar sua proépria vida, como mencionando por Flavio Tartuce
sobre a lei das Xll tabuas:

No Direito Romano, parametro para qualquer estudo de Direito Privado, a Lei
das Xl Tabuas, de 450 a.C., ainda sofria influéncias da Lei de Talido. No que
concerne aos delitos, previa a Tabua Sétima da Lei das Xll Tabuas: [...] se

um patrono causa dano a seu cliente, que seja declarado sacer (podendo ser
morto como vitima devotada aos deuses) (TARTUCE, 2021, p.20).

Vislumbra-se aqui, o quao era importante, desde o primordio, a atuagao e
responsabilidade de um advogado, importancia essa que tirava sua vida em caso de
dano ao seu cliente.

Nos dias atuais, ndo se pode olvidar que a responsabilidade do advogado
perpassa sobre uma obrigacdo contratual, firmada entre as partes, formando uma
relagao juridica entre advogado e cliente, através do mandato: “O mandato € uma das
formas de contrato previstas no Cddigo Civi. O mandato judicial impde
responsabilidade de natureza contratual do advogado perante seus clientes”
(GONCALVES, 2021, p.23).

Ademais, € de suma importancia destacar a diferenca entre obrigacédo e
responsabilidade, ambos como dever juridico. Nesse ritmo, Cavalieri Filho (2020, p.
11) define que a: “obrigacédo é sempre um dever juridico originario; responsabilidade
€ um dever juridico sucessivo, consequente a violagdo do primeiro”. Dai entdo, surge
a ideia de que sem obrigagao nao ha responsabilidade.

Nesse contexto, a responsabilidade do advogado assume uma preocupagao
maior com os dados e informagdes de seus clientes.

Como ressalta Pereira (2002, p. 161):

Mais severamente aplica-se ao mandatario judicial, em cujo zelo e dedicagao
o cliente confia seus direitos e interesses, e até a sua liberdade pessoal.
Aceitando a causa, deve nela empenhar-se, sem, contudo, deixar de atentar

em que sua conduta € pautada pela ética de sua profissdo, e comandada
fundamentalmente pelos Estatutos da Ordem dos Advogados.

E seguindo essa linha de raciocinio, ha de se imputar uma responsabilidade
civil ao advogado que nao se atentar as devidas precaugdes e assim falhar em suas
obrigag¢des contratuais, ora firmadas.



2.2 ESPECIES DE RESPONSABILIDADE CIVIL

O ato ilicito, como remonta a ideia do artigo 186 do Cddigo Civil, fixada pelo
legislador, permite que a responsabilidade civil subjetiva seja imputada ao individuo,
quando agir com dolo ou culpa, como preceitua Elpidio Donizetti e Felipe Quintella
(2021, p. 371): “a primeira parte do art. 186 — agao ou omisséao voluntaria — refere-se
ao dolo, enquanto a segunda parte — negligéncia ou imprudéncia — é relativa a culpa
em sentido estrito”.

Sendo assim, entende-se que a responsabilidade subjetiva depende da
eventual demonstragdo de culpa, conforme afirmado por Gongalves (2021, p. 28):
“Diz-se, pois, ser “subjetiva” a responsabilidade quando se esteia na ideia de culpa’,
necessitando ainda do liame do nexo de causalidade entre o ato praticado pelo
individuo e o resultado, como alvitra Donizetti e Quintella:

A configuragdo da responsabilidade civil subjetiva — e a consequente
obrigacdo de indenizar — depende, pois, de que o sujeito pratique um ato
contrario a direito, com dolo ou com culpa; que esse ato cause um dano a
uma terceira pessoa, seja ele material ou moral. Deve, ainda, haver uma
relacdo de causalidade, ou seja, o ato contrario a direito deve
necessariamente ser a causa do dano. A essa relagao a doutrina denomina
nexo de causalidade. Eis, portanto, os trés requisitos configuradores da

responsabilidade civil por culpa (subjetiva): o ato culposo contrario a direito —
o0 dano — o nexo de causalidade (DONIZETTI; QUINTELLA, 2021, p. 371).

Ao contrario da responsabilidade civil subjetiva, o Cddigo Civil de 2002
consagrou no artigo 927 a responsabilidade civil objetiva, ou seja, aquela
responsabilidade que independe do elemento culpa, como assevera Pablo Stolze
Gagliano e Rodolfo Pamplona Filho:

O atual Cddigo Civil, por seu turno, afastando-se da orientacdo da lei
revogada, consagrou expressamente a teoria do risco e, ao lado da
responsabilidade subjetiva (calcada na culpa), admitiu também a

responsabilidade objetiva, consoante se infere da leitura do seu art. 927
(STOLZE; FILHO, 2021).

Apresentado aqui as espécies de responsabilidade civil, percebe-se, em
resumo, que existem a responsabilidade civil subjetiva que depende de demonstragao
de culpa e a responsabilidade civil objetiva, aquela que independe de culpa do agente.
O Cddigo Civil de 2002, prevé ambas as espécies, mas sao aplicadas de modo
distinto, dependendo do caso concreto e da relagdo juridica existente entre as partes

envolvidas.



2.3 CABIMENTO DE RESPONSABILIDADE CIVIL OBJETIVA E SUBJETIVA DO
ADVOGADO

Muito se questiona sobre a aplicagdo do Codigo de Defesa do Consumidor
(CDC) na relagao entre advogado e cliente, a discusséao é se configuraria uma relagao
de consumo. Tartuce ressalta que mesmo aplicando o CDC, o que realmente
importaria seria a responsabilidade subjetiva, como descreve:

De todo modo, n&o se pode negar que, mesmo sendo aplicado o Cédigo de
Defesa do Consumidor, a responsabilidade do advogado continuaria sendo
enquadrada na regra do dolo ou da culpa, ou seja, como uma
responsabilidade subjetiva. Isso porque aplica-se o teor do art. 14, § 4.°, que
estabelece a responsabilidade subjetiva do profissional liberal no caso de
danos decorrentes do servigo prestado. No mesmo sentido, consagrando a
responsabilidade subjetiva, prevé o art. 32 do Estatuto da Advocacia que “o
advogado é responsavel pelos atos que, no exercicio profissional, praticar

com dolo ou culpa”. Frise-se, contudo, que a posicao pela aplicagao do CDC
€ minoritaria na realidade juridica brasileira (TARTUCE, 2021, p.37).

Ainda sobre as possiveis responsabilizagbes ao advogado, Tartuce,
mencionando Maria Helena Diniz, elenca 19 possiveis hipéteses de responsabilidade
do advogado. Dentre elas, destacam-se: os erros de fato presentes em sua atuacgao
e as omissdes de providéncias necessarias para proteger direitos do seu constituinte
(DINIZ, 2013, p. 317-320 apud TARTUCE, 2021, p. 1319).

No mesmo sentido é a posicdo de Thaita Campos Trevizan que defende a
responsabilidade subjetiva ao advogado fundada no art. 32 do Estatuto da Advocacia,
juntamente com o art. 14, § 4° do CDC (TREVIZAN, 2013).

Reforgando assim a ideia de que a responsabilidade aplicada ao advogado é
subjetiva, e aplicabilidade do CDC €& minoritaria, sendo que o causidico deve se ater
aos possiveis erros e omissoes para proteger seu cliente, tanto no que se refere a

causa em si, quanto na conservacgao de dados e direitos do seu cliente.
3 LEI GERAL DE PROTEGAO DE DADOS PESSOAIS (LGPD)
3.1 LGPD E SUAS PRINCIPAIS PREMISSAS
Em decorréncia do principio da privacidade, extraido do art. 5°, inciso X da

Constituicdo Federal e na modernizagao das relagbes interpessoais, surge para o

direito o dever de tutelar os dados pessoais. Nesse contexto, com a inteng¢ao de regrar



a questao de forma mais rigida, a LGPD foi introduzida do ordenamento juridico
brasileiro.
Segundo Dworkin (2010, p. 39) apud Anjos (2020):
O ordenamento legislativo busca tutelar os mais diversos bens, estes
considerados historicamente como relevantes para sociedade, com este
intuito a lei geral de protecao de dados pessoais insere no arcabouco juridico,
com o fito de criar direitos e obrigagcbes, tanto regras quanto novos

mecanismos de orientacdo para o processo de interpretacdo destas
(principios).

A legislagao incorporou conceitos previstos no regulamento 2016/679 da Uniao
Europeia, conhecido como General Data Protection Regulation (GDPR). Ao ser
introduzida no ambito juridico nacional, a LGPD estabelece algumas premissas, que
aqui serao elencadas as ditas como elementares para o procedimento de tratamento
dos dados pessoais.

Quanto aos requisitos para o tratamento de dados, a lei determina duas
espéecies: o tratamento de dados pessoais previsto no art. 7° da LGPD e o tratamento
com dados pessoais sensiveis do art. 11 da referida legislagdo. Sendo que nas duas
hipéteses, dentre os requisitos, destaca-se o consentimento do titular dos dados, em
caso de dado sensivel, o consentimento deve ser de forma especifica, como preconiza
o artigo 7°, inciso | e artigo 11, inciso |, ambos da LGPD (BRASIL, 2018).

A intencdo do legislador foi, prima facie, dar mais rigor ao tratamento de
informacdes sensiveis, a propria lei faz a distincdo entre dado pessoal e dado pessoal
sensivel:

Art. 5° Para os fins desta Lei, considera-se: | - dado pessoal: informagéo
relacionada a pessoa natural identificada ou identificavel; Il - dado pessoal
sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso,

filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural (BRASIL, 2018).

Feita a distingdo, o tratamento se inicia respeitando o procedimento previsto
para dados gerais ou sensiveis. Segundo Novakoski e Naspolini (2020), o

procedimento, em sintese, consiste:

Uma vez em posse (legitima e consentida) dos dados pessoais gerais ou
sensiveis (art. 5°, | e Il, LGPD), o controlador ou operador do banco de dados
podera trata-los livremente (art. 5°, X, LGPD), observando os principios e
limites estabelecidos pela legislagdo e regulagdo oriunda da autoridade
nacional de protegao de dados (ANPD) (art. 6°, | a X; art. 46, LGPD), sob
pena de incorrer em responsabilidade civil (NOVAKOSKI; NASPOLINI, 2020).



Entretanto, apds o procedimento previsto, o tratamento de dados, finda-se em
quatro hipdteses: quando o procedimento alcancar sua finalidade, quando houver
prazo determinado, por revogagéo do consentimento pelo titular ou por determinagao
das autoridades competentes, em caso de descumprimento de preceitos da LGPD,
nesta ultima hipotese, os artigos 15 e 16 da lei determinam a exclusado dos dados

(BRASIL, 2018). Tudo visando a efetividade do principio constitucional da privacidade.

3.2 LGPD E RESPONSABILIDADE CIVIL

No que tange a responsabilidade civil na LGPD, a prépria legislagdo nao
menciona qual espécie de responsabilidade sera adotada. Neste caso, o
entendimento ndo é pacifico na doutrina. Em linhas gerais, sob o aspecto civilista, a
regra seria adotar a responsabilidade subjetiva, uma vez que a responsabilidade
objetiva deve ser expressa e prevista em lei, conforme determina o paragrafo unico
do art. 927 do Cdédigo Civil:

Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica
obrigado a repara-lo. Paragrafo unico. Havera obrigacéo de reparar o dano,
independentemente de culpa, nos casos especificados em lei, ou quando a

atividade normalmente desenvolvida pelo autor do dano implicar, por sua
natureza, risco para os direitos de outrem (BRASIL, 2002).

Tal regramento norteia o instituto da responsabilidade civil, onde a
responsabilidade objetiva s6 podera ser imputada se a lei assim determinar, ou caso
a atividade exercida implique um risco inerente a atividade desenvolvida.

Conforme Neto (2003, p. 160) a Teoria do Risco “se explica porque o agente
teria criado um risco para os demais, ou porque retirou algum proveito de uma coisa
ou do trabalho de outrem”, teoria extraida do proprio dispositivo civilista.

Contudo, o artigo 45 da LGPD determina que nas hipéteses de violagdo de
direitos nas relagdes de consumo devera utilizar a legislagdo consumerista, onde a
responsabilidade é de natureza objetiva (BRASIL, 2018). Porém, ndo podemos
analisar tal artigo de maneira isolada no campo da responsabilidade e do
ressarcimento de danos previstos na LGPD.

Nesse sentido, por consequéncia a auséncia do fator culpa, Walter Aranha
Capanema defende tal tese com a observancia da aplicacdo de elementos do CDC

previstos na LGPD:



Além da inversao do 6nus probatério, o reconhecimento da hipossuficiéncia
do titular também se verifica no fato de que a responsabilidade civil da LGPD
ser da modalidade objetiva, onde ndo ha discussao sobre a culpa do agente
(CAPANEMA, 2020, p.166).

Presentes algumas premissas do CDC, remete-se a no¢ao de responsabilidade
civil objetiva, mas importante destacar que nessa hipdtese o agente a ser
responsabilizado possui uma relagao de consumo com o titular dos dados. Em caso
de relacgao juridica diversa da consumerista, ndo ha amparo normativo para incidéncia
de responsabilidade objetiva.

Quanto a controvérsia acerca da espécie de responsabilidade civil adotada na
LGPD, existem correntes que defendem que ha fundamento para responsabilidade
subjetiva e objetiva, a exemplo Fernando Antonio Tasso (2020):

Deve-se o fato a aparente imprecisdo normativa quanto ao sistema de
responsabilidade civil adotado pela lei protetiva. O embate doutrinario é
travado entre posigbes que afirmam ter a lei estabelecido um sistema

baseado na responsabilidade objetiva ou subjetiva, sendo respeitaveis os
posicionamentos em ambos os sentidos (TASSO, 2020, p. 104).

Ainda na discussao da caracterizacao da espécie de responsabilidade civil na
LGPD, Moraes (2019) defende um sistema “proativo” de responsabilizagéo:

Em conclusdo, vé-se que o legislador, embora tenha flertado com o regime
subjetivo, elaborou a um novo sistema, de prevengdo, e que se baseia
justamente no risco da atividade. Tampouco optou pelo regime da
responsabilidade objetiva, que seria talvez mais adequado a matéria dos
dados pessoais, porque buscou ir além na prevengao, ao aventurar-se em
um sistema que tenta, acima de tudo, evitar que danos sejam causados.
Este novo sistema de responsabilizacdo “proativa”, nem subjetivo nem

objetivo, parece promissor; agora € tempo de aguardar seus resultados
(MORAES, 2019).

Surge entdo uma espécie sui generis de responsabilizagdo, diante da
mesclagem de aspectos de responsabilidade objetiva e subjetiva na LDPD. Em face
da controvérsia presente na doutrina, uma terceira via ou nova corrente a fim de
classificar a natureza juridica. Outrossim, & primordial observar o tipo de relagéao

juridica existente no caso concreto.
3.3 LGPD E VAZAMENTOS DE DADOS
No campo da responsabilidade civil, Guimaraes (2016, p. 639) a conceitua

como um “dever juridico a todos impostos de responder por agdo ou omisséo

imputavel que signifique lesdo ao direito de outrem, protegido por lei”. Na LGPD, o
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vazamento de dados é um dano ao titular dos dados, Zandonai e Argiles (2019)
denominam de incidente de seguranca, além de criar potenciais riscos com o dano
causado.
Para Capanema (2020, p. 169):
Um dos maiores pesadelos da modernidade consiste no vazamento de
dados, normalmente por falhas de seguranga. [...] o dano podera ser
potencializado com o posterior uso dos dados pessoais por criminosos, para

a criagao de identidades falsas, exploragéo de logins e acesso aos dados das
vitimas.

A propria LGPD determina que em caso de incidentes, o controlador devera,
em um prazo razoavel, comunicar o fato a autoridade nacional de protecao de dados
(ANPD) e ao titular dos dados. Além de detalhar minuciosamente todo o ocorrido, nos
moldes do art. 48, informara as medidas de segurancga utilizadas (BRASIL, 2018).

Assim, o uso de recursos para maximizar a seguranga no ambiente digital e
remoto devera ser prioridade para o controlador. Segundo Dantas (2011, p.199) um
sistema de seguranga da informagdo “compde todo um arcabougo de politicas,
procedimentos, recursos humanos, tecnologia de suporte e infraestrutura
necessarios ao funcionamento das atividades voltadas para a seguranga de uma
organizagao”.

Logo, a omiss&o no uso de tais protegdes torna o tratamento mais suscetivel a
vazamento de dados, consequentemente passivel de responsabilizacdo ao

controlador, conforme a LGPD.

3.4 POSSIVEIS AGENTES DE TRATAMENTO ENQUADRAVEIS NA LGPD

Ao analisar a LGPD, inicialmente, a lei conceitua “tratamento” para se referir a
coleta, producdo, recepcdo, classificagdo, utilizagdo, acesso, reproducgao,
transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminagao, avaliacdo, controle, modificacdo, comunicacgao, transferéncia, difusao ou
extracdo de dados ou informacbes pessoais, nos termos do seu art. 5°, inciso X
(BRASIL, 2018).

Assim, a realizagdo de qualquer um dos verbos mencionados, serao
considerados tratamento de dados conforme a LGPD. A lei define a figura do
controlador e do operador de dados, como os responsaveis para tal execugao:

Nesse contexto, luri Pinheiro Machado e Vo6lia Bomfim Cassar (2020):
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O controlador e o operador estao definidos, respectivamente, nos incisos VI
e VIl do art. 5° como sendo a “pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisbes referentes ao tratamento de dados
pessoais” e a “pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador”. [...] A figura
do operador podera, ou nao, existir a depender de ter havido, ou nao, a
contratagdo de uma pessoa natural ou juridica pelo empregador para em seu
nome realizar o tratamento de dados pessoais. Portanto, pode o empregador
cumular o papel de controlador e operador (MACHADO; CASSAR, 2020).

Trata-se do sujeito ativo da LGPD, sendo qualquer pessoa que detenha dados
pessoais de outrem, como um advogado por exemplo, que geralmente faz o papel de
controlador e operador, principalmente ao atuar de forma autébnoma.

E no mesmo sentido € o posicionamento de Teffé e Viola (2020):

Diante do cuidado com o tema, foi estabelecido como regra geral (Art. 1°) que
qualquer pessoa que trate dados, seja ela natural ou juridica, de direito
publico ou privado, inclusive na atividade realizada nos meios digitais, devera

ter uma base legal para fundamentar os tratamentos de dados pessoais que
realizar.

Diante da abrangéncia do art. 1° da LGPD, aquele que realiza qualquer das
espécies de tratamento de dados previstas, devera se adequar as premissas

estabelecidas, sob pena se serem impostas as san¢des da referida legislacao.

4 RESPONSABILIDADE CIVIL SUBJETIVA DO ADVOGADO E VAZAMENTO DE
DADOS CONFORME LGPD

4.1 APLICABILIDADE DA LGPD NA RELAGAO ADVOGADO-CLIENTE

Conforme o capitulo anterior, a LGPD estabelece uma abrangéncia em todo
tratamento de dados pessoais existente, independente se realizado no ambito digital
ou nao. Determina o art. 1° da referida legislagao:

Esta lei dispbe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e

de privacidade e o livre desenvolvimento da personalidade da pessoa natural
(BRASIL, 2018).

Na mesma linha de raciocinio, € o posicionamento de Gomes (2019, p. 211) “a
LGPD nao trata apenas de dados coletados na internet, a lei € aplicavel para qualquer

operacao de tratamentos de dados pessoais coletados dentro do pais.”
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A lei prevé algumas hipdteses de exclusdo da sua aplicagdo em alguns

tratamentos de dados especificos, vide art. 4°:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais: | - realizado
por pessoa natural para fins exclusivamente particulares e ndo econdémicos;
Il - realizado para fins exclusivamente: a) jornalistico e artisticos; ou b)
académicos, aplicando-se a esta hipotese os arts. 7° e 11 desta Lei; Il -
realizado para fins exclusivos de: a) segurancga publica; b) defesa nacional; c)
seguranca do Estado; ou d) atividades de investigagdo e repressdo de
infragdes penais; ou IV - provenientes de fora do territorio nacional e que ndo
sejam objeto de comunicagao, uso compartilhado de dados com agentes de
tratamento brasileiros ou objeto de transferéncia internacional de dados com
outro pais que nao o de proveniéncia, desde que o pais de proveniéncia
proporcione grau de protecdo de dados pessoais adequado ao previsto nesta
Lei (BRASIL, 2018).

Todavia, o exercicio da advocacia nao é afastado. Logo, a LGPD sera aplicada
no tratamento de dados entre advogado e cliente. Ademais o art. 3° reforga este
carater abrangente.

Em que pese todas as prerrogativas inerentes a profissao, é dever do advogado
se adequar ao regramento da protecao de dados previstos, ainda que nao haja relagao
de consumo entre o advogado e cliente, as premissas da LGPD s&o reconhecidas
para responsabilizacao do tratador de dados.

4.2 VAZAMENTO DE DADOS CAUSADO POR ADVOGADO E SUAS POSSIVEIS
CONSEQUENCIAS

Poder mensurar a existéncia e proporcdo de um dano em determinado bem
fisico é relativamente simples. Contudo, em se tratando da propriedade virtual o
prejuizo € mais dificil de ser demonstrado, visando tutelar de forma mais objetiva, a
LGPD reforga uma relagéo entre direito e seguranga da informacéo.
Lawlor (1962, p. 299) afirma que:
Quando a relagao entre a tecnologia da informagéo e a lei € examinada um
pouco mais de perto, logo se reconhece que existem duas relagdes
polarizadas opostas. Nao estamos apenas preocupados com a forma como

a nova tecnologia pode ser utilizada na lei, mas também com a forma como
a lei se aplica a nova tecnologia (traducédo nossa®).

4 Texto original: “When the relation between information technology and the law is examined a little more
closely, it is soon recognized that two oppositely polarized relations exist. We are not only concerned
with how the new technology may be used in law, but also with how law applies to the new technology.”
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A questdo em comento remete ao comportamento do ordenamento juridico em
relacdo a novas questdes ligadas a tecnologia. A LGPD imputa responsabilidade civil
para o advogado que causar o vazamento de dados de seu cliente. No entanto, o
elemento culpa deve existir.

Segundo Gomes (2019, p. 211) “Muitos dados sado perdidos anualmente e,
muitas vezes, o prejuizo é irreversivel. Por isso, é preciso ter muito cuidado com
informagdes confidenciais e estratégicas dos negocios”.

O jurista ainda defende o uso de mecanismos para maximizar a seguranga no
ambito digital: “o investimento em protecdo de dados pessoais garante a seguranga
dos dados criticos e sensiveis de uma empresa. Muitos dados sao perdidos
anualmente e, muitas vezes, o prejuizo é irreversivel” (GOMES, 2019).

O prejuizo por vazamento de dados dependera de um questionamento
primordial: o que poderia ser realizado por terceiros que, indevidamente, tenham
posse dos dados? O nivel do dano extraido da resposta para o questionamento norteia
eventual quantum indenizatorio (SCHMITT, 2010, p. 16).

Percebe-se que o vazamento de dados pessoais podera acarretar prejuizos ao
titular, logo evitar e seguir as normas de segurancga € elementar a um profissional no

exercicio de seu labor somada a adequacao a LGPD.

4.3 RESPONSABILIDADE CIVIL SUBJETIVA DO ADVOGADO POR VAZAMENTO
DE DADOS NA LGPD

Trazendo a imputacao de responsabilidade civil prevista na LGPD, somada a
um incidente de seguranga de vazamento de dados para uma abordagem pratica na
relacdo advogado-cliente, como visto anteriormente, estamos diante de uma hipdtese
que podera acarretar ao advogado o dever de indenizar o cliente.

Eventual vazamento de dados pelo advogado, o prejuizo sofrido pelo cliente
deve ser comprovado juntamente com dolo ou culpa do profissional, aja vista que a
responsabilidade do advogado, no exercicio de sua profissdo, € subjetiva, com
fundamento no art. 32 da lei 8.906/94 e no art. 14, § 4° do CDC (TREVIZAM, 2013, p.
86).

Nessa linha de raciocinio, suponha que um advogado n&o tome as minimas
regras de seguranga onde € armazenado as informagdes e dados sensiveis de seu

cliente, demonstrada a desidia a seguranga digital, o elemento culpa encontra-se
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presente. Assim, havendo prejuizo sofrido pelo cliente pelo vazamento de dados, a
responsabilidade civil sera imputada, ocasionando, o dever de indenizar.
Conforme preconiza o art. 42, caput, da LGPD:
O controlador ou o operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral,

individual ou coletivo, em violacdo a legislagdo de protecdo de dados
pessoais, é obrigado a repara-lo (BRASIL, 2018).

Um questionamento existente € caso o advogado sofra um ataque de um
hacker resultando em um vazamento de dados, seria uma excludente de ilicitude?
Segundo Shimabukuro (2019, p. 71):

Nao sera possivel, nessa situagao, a aplicagao da excludente de ilicitude do
artigo 43, lll, da Lei Geral de Protegcao de Dados, pois a propria lei ja imputa
responsabilidade pela falta de seguranca (art. 44, LGPD). Logo, a Unica forma
de se aplicar a excludente por fato de terceiro, sera no caso de ser provado

que nao houve nenhuma falha, e que o operador e o controlador adotaram as
medidas técnico e administrativas de seguranga.

Outrossim, como a LGPD da margem a responsabilidade subjetiva do agente

de tratamento, o elemento culpa precisa ser comprovado. Porém, segundo o art. 42,
§ 2° da LGPD:

O juiz, no processo civil, podera inverter o 6nus da prova a favor do titular dos

dados quando, a seu juizo, for verossimil a alegagéo, houver hipossuficiéncia

para fins de produgao de prova ou quando a produgao de prova pelo titular
resultar-lhe excessivamente onerosa (BRASIL, 2018).

Mesmo com a inversdo do 6nus da prova, muito utilizada nas relacbes de
consumo, ndo existe responsabilidade objetiva ao advogado na LGPD. Estamos
diante apenas de uma questao processual, que sera apreciada no caso concreto, ja
que inversdo do ©Onus probatério ndo € atribuida apenas quando houver
responsabilidade objetiva.

A adequacdo a LGPD, no que tange ao tratamento de dados, devera ser
primordial ao advogado pdés-moderno, a utilizagdo de mecanismos voltados a
seguranga das informacbes fisicas e digitais sera obrigatéria, sob pena de
responsabilizagdo. Todavia, um estudo feito em 2017, a Law Society of England and
Wales constatou que a tecnologia ndo podera ser vista e implementada de forma
isolada:

A tecnologia por si s6 nao trara inovagao para um escritério de advocacia. O

que ira [trazer inovacgao] sera o melhor entendimento das questbes de
negécios e os pontos em que a tecnologia e negdcios se juntam e também
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como podem ser melhor compreendidos e desenvolvidos. Ou do ponto de
vista das dores e necessidades de clientes, uma compreensao da informagao
e orientacdo que serdo valiosos para navegarem no que geralmente se
considera um processo custoso e demorado (THE LAW SOCIETY OF
ENGLAND AND WALES, 2017, p. 101 apud FONSECA, 2019, p. 83).

N&do se trata apenas em implementar tecnologia na advocacia, mas sim
conjugar adequacéo a LGPD com solugdes que proporcionem seguranga no exercicio
do trabalho, visando o cumprimento das obrigagdes sem causar riscos evitaveis (erros

inescusaveis) ao cliente e titular dos dados coletados.

5 CONSIDERAGOES FINAIS

Diante o exposto, € possivel perceber que o advogado, ao ter a posse de dados
de seu cliente, devera se adequar as premissas estabelecidas na LGPD, realizando o
devido tratamento e tomar as medidas necessarias a fim de evitar o incidente de
vazamento de dados, sob pena se ser civimente responsabilizado. A espécie de
responsabilidade civil imputada ao advogado € subjetiva, aquela que necessita da
demonstracdo de dolo ou culpa pelo profissional.

A discussao surge ao analisar a responsabilidade prevista na LGPD, ja que a
legislacdo ndo deixou expresso em seu texto qual espécie de responsabilidade civil
seria adotada. Ha fundamento para a imposicdo de responsabilidade objetiva,
baseada na Teoria da Risco extraida paragrafo unico do art. 927 do Cddigo Civil.

Contudo, generalizar a responsabilidade objetiva a todos os possiveis agentes
de tratamento, seria uma forma de exceder aos limites da responsabilidade civil
subjetiva do advogado prevista no art. 32 da lei 8.906/94 e no art. 14, § 4° do CDC.
Logo, nao seria prudente criar uma tese de responsabilidade civil objetiva para o
advogado na LGPD.

Assim, é preciso ponderar tal situacdo, o advogado devera se submeter ao
procedimento para realizar o tratamento de dados previsto na LGPD, mas para ser
responsabilizado diante de um incidente de vazamento de dados, devera existir culpa
do profissional por ndo utilizar de técnicas de seguranga no ambito digital e prova de
prejuizo do titular dos dados vazados.

Ademais, eventual ataque hacker, por si sO, nao exclui a responsabilidade do
advogado, salvo se o profissional comprovar que o fato seria inevitavel e que

efetivamente cumpriu todas as etapas do tratamento nos moldes da legislacéo.
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Logo, é fundamental que a advocacia, de modo geral, se preocupe com a
seguranga digital no ambito de sua profissdo, ndo apenas por um risco em ser
civilmente responsabilizado, mas sim conjugar a adequagao no cenario social e pelas
técnicas previstas na LGPD, de modo que segurancga digital ndo seja uma novidade
distante. Por conseguinte, esta diretamente relacionado com o respeito a advocacia e

ao cliente.
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